


附件二：
防范新型诈骗行为

要谨防各类诈骗行为。对虚构家人、朋友发生车祸、生病、交纳违法罚款、绑架、手机号中奖、电话欠费、账户涉嫌洗钱等电话或QQ信息要加以甄别，防止被诈骗。尤其要注意五类电信、网络诈骗：
1．网上中奖诈骗。不法分子仿冒知名大型网站、火热的电视栏目举办抽奖活动，制作钓鱼网站，并利用传播软件随意向互联网QQ用户、邮箱用户、网络游戏用户、淘宝用户等发布中奖提示信息。
2．网上购物诈骗。不法分子以未收到货款或提出要汇款到一定数目方能将以前款项退还等各种理由迫使事主多次汇款；不法分子为事主提供虚假地址或网页，交易往往显示不成功，让事主多次往里汇钱；骗子以种种理由拒绝使用网站的第三方安全支付工具；骗子要求事主先付一定数额的订金或保证金，然后才发货。然后就会利用事主急于拿到货物的迫切心理以种种看似合理的理由，诱使事主追加订金；用假冒、劣质、低廉的山寨产品冒充名牌商品，事主收货后才发现上当。 
3．“网络钓鱼”诈骗。 不法分子利用欺骗性的电子邮件和伪造的互联网站进行诈骗活动，获得受骗者财务信息进而窃取资金。作案手法有以下两种： 一是发送电子邮件，以中奖、顾问、对账等内容引诱用户在邮件中填入金融账号和密码；二是不法分子通过设立假冒银行网站，一旦用户输入账号、密码，这些信息就有可能被犯罪分子窃取，账户里的存款可能被冒领。
4．网络游戏诈骗 。针对虚拟网络游戏的诈骗案件其常见的诈骗方式一是低价销售游戏装备，在骗取玩家信任后，让玩家汇款，汇款的方式已经由线下汇款改为“支付宝”、“财付通”等第三方担保交易模式支付。犯罪分子与具有第三方支付资质的公司和个人合作，待得到钱款后按照事先约定的比例分赃；二是在游戏论坛上发表提供代练，待得到玩家提供的汇款及游戏账号后，代练一两天后连同账号一起侵吞；三是在交易账号时，虽提供了比较详细的资料，待玩家交易结束玩了几天后，账号就被盗了过去，造成经济损失。
5．其他网络诈骗行为。以兼职刷淘宝信誉为名发布在校生兼职、毕业生就业信息或是订购机票、火车票实施诈骗，以及针对各种资格、等级考试、发表学术论文等其它网络诈骗行为。
防范办法： 
1.用搜索引擎搜索一下这家公司或网店，查看电话、地址、联系人、营业执照等证件之间内容是否相符，对网站的真实性进行核实。正规网站的首页都具有“红盾”图标和“ICP”编号，以文字链接的形式出现，可以通过工信部的icp备案查询网站核实该icp备案号的公司名称和链接是否和你所浏览的网站一致。 
2.看清网站上是否注明公司的办公地址，如果有，不妨与该公司的人交涉一下，表示自己距离该地址很近，可直接到公司付款。如果对方以种种借口推脱、阻挠，那就证明这是个陷阱。 
3.在网上购物时最好尽量去在现实生活中信誉良好的公司所开设的网站或大型知名的有信用制度和安全保障的购物网站购买所需的物品。 
4.不要被某些网站上价格低廉的商品所迷惑，这往往是犯罪嫌疑人设下的诱饵。 
5.对于在网络上或通过电子邮件以朋友身份招揽投资赚钱计划，或快速致富方案等信息要格外小心，不要轻信免费赠品或抽中大奖之类的通知，更不要向其支付任何费用。 












